
重新設計延遲 費用 聲譽受損

安全、安防和交互操作性要從設計伊始就納入機器人系統，否則
就會因重新設計而產生延誤和成本，導致機器人製造商、組裝商
和整合商面臨挑戰，或在更糟情況下，造成聲譽受損： 

產品生命週期內的主要風險和挑戰是： 
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來源：1.Threat landscape for industrial automation systems.H2 2018; https://ics-cert.kaspersky.com/media/KL_ICS_CERT_H2_2018_REPORT_EN.pdf   2.Tab.1, Rogue Robots:Testing the Limits of an Industrial Robot’s Security, Trend Micro (2017)   3. https://de.wikipedia.org/wiki/Robotik.   U UL、UL 標誌和 UL 認證標誌是 UL LLC 的商標，2020 年版權所有。  

機器人系統安全與
合規風險和挑戰

• 缺乏相關標準/要求的知識
• 網路安全實作
• 特定環境/條件下的行為

• 自訂元件的認證 
• 確保所有安全和安防層

（硬體和軟體）

• 危險廢物處置要求的知識（例如電池） 
• 缺乏有效的廢物管理概念

• 不被地方監管機構接受
• 丟失許可證、證書和市場准入報告文件 
• 瞭解在現有環境中整合的要求

• 因缺乏功能安全概念而導致事故
• 機器人/系統故障 
• 由於網路安全弱點導致系統故障

點選這裡下載 UL 
機器人系統安全合
規指南！
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由於其 FTP 伺服器和暴
露的工業路由器而面臨
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美國密西根州發生的
事故，這是首次人類
被工業機器人殺死³


